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一、近年生成式 AI 已廣泛應用於企業、政府及教育領域，然而大型語言模

型 （ Large Language Model, LLM ） 可 能 產 生 錯 誤 資 訊 、 幻 覺

（Hallucination）、偏見及資料外洩等問題。請說明生成式 AI 的運作概念，

以及企業導入生成式 AI 時，應建立那些技術及管理機制？以降低模型

產生錯誤決策之風險，同時兼顧資訊安全與使用效益。（25 分）

二、某政府機關計畫全面採用雲端辦公環境，並提供遠端辦公及跨機關資料

交換服務。請說明在此架構下可能面臨那些網路安全威脅？並提出完整

的防護措施以降低資訊安全風險。（25 分）

三、現代作業系統需同時管理 CPU、記憶體、I/O 設備及多個程序（Process）。

請說明程序與執行緒（Thread）的差異，並分析 CPU 排程（Scheduling）

及同步（Synchronization）對系統效能可能造成的影響。（25 分）

四、良好的程式設計除了功能正確之外，更應兼顧可讀性、可維護性、安全

性及執行效率。請說明撰寫大型資訊系統程式時應遵循那些設計原則？

並分析不良程式設計可能造成那些問題？（25 分）


