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一、請詳細說明木馬程式（Trojan Horse）的特性及常見的感染途徑，並說明若

網通設備遭受植入木馬程式，將可能造成那些資安威脅？（25 分）

二、請詳細說明負載平衡（Load Balancing）技術的運作原理，並說明在網路系

統上架設負載平衡伺服器的好處。（25 分）

三、許多家電、汽車、工業製造等物聯網設備（Internet of Things），有嵌入無

線感測器（Sensors）並具備連網功能，請詳細說明實務上有那些作法可用

於保護這些物聯網設備的連網安全性。（25 分）

四、請舉出至少兩種針對域名系統（Domain Name System，簡稱 DNS）的資安

攻擊類型，並詳細說明防制這些潛在資安攻擊的作法。（25 分）


