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一、近年國內外詐騙案件猖獗，已成重大社會議題，另新型態網路電信詐騙案

為數甚多，殊值關注。不法分子經常以金錢、女色等利誘，或是透過手機

簡訊、報章雜誌、網路信件、小廣告、刷卡借貸等花招或手段，無所不用

其極滲透官兵生活周遭，帶來不小的影響。面對「個人理財自由」與「防

止受騙投資」此不同情境，請提出可以兼籌並顧的解決方案。（25 分）

二、全球間諜活動炙熱，其方法手段不斷翻新，卻不脫利用人性弱點、金錢、

美色等攻勢動搖所圖對象心志，進而收買、設陷，使之為其所用。近年發

生若干不肖官兵及退伍人員遭敵吸收運用案件，其對於國軍建軍備戰及國

家整體安全傷害甚鉅，探究事件過程，均有違常跡象可循。請運用相關問

題分析工具或技術，剖析洩漏機密可能的成因，並提出解決對策。（25 分）

三、我國「全社會防衛韌性委員會」提出主軸核心任務，其中主軸一、「民力

訓練暨運用」係透過逐步強化各類民防人力執勤量能，未來形成有一定規

模且具中等強度執勤量能之民力。請問何謂「全社會防衛韌性目標」？「民

力訓練暨運用」運作機制與方式為何？（25 分）

四、諸多徵候顯示，敵人網軍威脅確實存在，且其網路各類型的攻擊與情蒐行

為，在技術不斷翻新、手法越來越多元的情況下，威脅可謂與日俱增，且

當前資訊科技蓬勃發展，伴隨而來的資安問題造成巨大的衝擊與挑戰。有

關軍中如何「強化資安保密」，請提出相關的解決方案。（25 分）


