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一、在一般網路安全系統設定中，常會看到 HMAC+SHA256 之選項：

請詳細說明 HMAC 和 SHA256 的意義。（10 分）

請詳細比較 HMAC 和數位簽章（Digital signature）在原理上的異同。

（10 分）

二、近年來暗網（Dark Web）日益受到各國執法單位的重視：

請詳細申論暗網的特性以及其對網際網路造成的影響。（10 分）

暗網採用洋蔥協定（Onion protocol），請詳細說明洋蔥協定運作的原

理。（10 分）

三、入侵偵測系統（IDS）是重要的網路安全設備：

請說明何謂主機型 IDS（HIDS）和網路型 IDS（NIDS）？並比較兩者

之區別。（10 分）

近年來 IDS 設備已逐漸轉換成端點偵測及回應（EDR）系統或是託管

式偵測及回應（MDR）系統，請詳細說明後兩者之意義。（10 分）

四、請說明何謂資訊倫理？另請列舉並詳細說明美國學者梅森（Mason）所

提的四個資訊倫理議題。（20 分）

五、數位證據的蒐集與調查日漸成為犯罪偵查重要部分，請問：

證物監管鏈（Chain of Custody）的意義為何？（5 分）

嫌疑人在法庭答辯時辯稱警察所提出之數位證據與原始證據儲存之

軟硬體環境不同，以致庭呈之數位證據與原始證據不相符合。面對此

答辯，請詳細說明如何消除其質疑？（15 分）


