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一、為確保網路安全，網路安全架構應符合組織資安需求。若某組織有以下

安全需求：維護網站安全、資料庫安全與預防網際網路對組織內部網路

之攻擊，請說明如何規劃其網路安全架構。（25 分）

二、網路犯罪日益增加，需要採用數位鑑識（Digital Forensics）找出攻擊。

說明組織如何規劃網站伺服器之架設，以便若網站遭受攻擊，可以蒐集

到數位證據做鑑識。（25 分）

三、物聯網（Internet of Things，簡稱 IoT）應用廣泛，許多組織與企業在內

部網路使用物聯網設備。說明物聯網面臨之風險，以及如何做好物聯網

管控以維護資訊安全。（25 分）

四、巨量資料的興起，組織以分散式系統做為儲存與處理資料之平台。說明

分散式系統之特性、優缺點，以及運用方式。（25 分）


