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一、組織日益仰賴資訊科技，加上虛擬貨幣的流行，造成許多企業遭受到勒

索軟體（Ransomware）與挖礦攻擊也日益增多。說明勒索軟體與挖礦惡

意軟體之差異性，以及兩者之防禦方式。（25 分）

二、網站伺服器是組織企業對外的窗口。說明如何設計開發安全的網站應用

程式，以降低網站伺服器之資安威脅。（25 分）

三、微軟 Windows 作業系統的網路芳鄰或是 Unix 系統的 Samba，使用者可

以利用網路芳鄰之功能做到資料共享。說明網路芳鄰之風險與防護措

施。（25 分）

四、反射攻擊（Reflection attacks）是一種分散式阻斷攻擊（Distributed Denial

of Service，簡稱 DDoS）的攻擊手法。說明反射攻擊之原理，以及運作

模式。（25 分）


