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一、請就政府機關資訊業務委外常見的風險，分別就以下兩類人員的不同立場，各寫出
5 項風險： 
機關單位個案人員。（15 分） 
承包廠商。（15 分） 

二、資訊系統發展中的「需求規劃」，可使用的方法包括：訪談、文件查閱、觀察、調查、
問卷、抽樣及研究等。請就以下內容，寫出「訪談法」其餘執行步驟 2～步驟 6 的步

驟名稱及各步驟的作業內容。（20 分） 
 步驟 1：決定訪談對象 

為了得到正確資訊，必須選擇合適的人選，以能從中收集恰當的問題與內容。 
…….. 

 步驟 7：評量訪談 
除了獲取資訊之外，訪談時也要注意訪談是否有所失當。 

三、有關 MVC（Model-View-Controller）軟體系統架構，請回答以下問題： 
請定義說明 MVC 架構，並分別說明各組成部分的作用。（15 分） 
請以繪圖方式說明這種由 MVC 架構所發展的資訊系統的運作程序。（15 分） 

四、若機關單位的資訊系統，擬導入資訊安全管理機制（Information Security Management 
System，簡稱 ISMS），而以國際化資訊安全規範標準（「國際資訊安全認證 ISO 27001」）
檢視前揭系統控制措施之符合性，期能降低資安風險、強化有關作業的資訊安全。

身為系統分析人員，您將提出那些資訊系統發展規範，以作為機關內部機敏性資訊
系統的發展規範（包含需求分析至系統運作維護等階段）？（20 分） 
「ISO 27001」的控制目標【A.12 資訊系統獲取、開發及維護】的規範，請參考以下： 
許多組織不自行開發資訊系統，因此一些 A.12 的安全目標並不適用，可以在適用性
聲明書（SoA）中予以剔除。 

A.12.1 資訊系統的安全要求：確保安全是整體資訊系統的一部分。 
 *規劃新資訊系統或現有資訊系統升級時，應詳細敘述安全要求與規格。 
A.12.2 應用系統的正確處理：防止應用系統中資訊的錯誤、遺失、未經授權的修改或誤用。 
 *輸入與輸出的資料應予確認，以確保該資料正確。應用系統應具備確認查核功能（validation check），

以偵測有意或無意的資料損壞，例如偵測緩衝區溢位等。 
A.12.3 密碼控制（cryptographic control）措施：藉由密碼方式以保護資訊的機密性、鑑別性或完整性。 
 *使用加解密作業來保護資訊，並提供適當的金鑰管理。 
A.12.4 系統檔案的安全：確保系統檔案的安全。 
 *應備妥各樣程序，以控制作業系統上軟體的安裝。系統的測試資料及系統的原始碼應予保護並控制存

取。 
A.12.5 開發與支援過程的安全：維持應用系統軟體與資訊的安全。 
 *應經由正式的變更控制程序（change control procedures）來變更作業系統、應用系統及套裝軟體。 
 *開發過程中應防範資料洩漏的機會；委外的軟體開發應監督與監視。 
A.12.6 技術脆弱性管理：降低因利用已公布的技術脆弱性所導致的風險。 
 *應取得使用中資訊系統之技術脆弱性的及時資訊，並評估它對組織的影響；採取適當措施以因應相關

的風險。 
 *若有修補程式（補丁），則評鑑安裝修補程式之風險，安裝前後應測試評估。 


