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一、ISO/IEC 27037 為一國際共通標準，該標準所提出的數位證據處理程序

分成四個階段。請說明此四個階段主要的工作內容。（25 分）

二、手機取證的方式有分為邏輯提取（Logical Extraction）、檔案系統提取

（File System Extraction）以及實體提取（Physical Extraction），請說明三

種提取方式差異。而這三種提取方式有一種目前已知道在新型的手機上

實務上不可行，請說明其原因。（25 分）

三、美國國家標準技術局（NIST）根據行動裝置鑑識提出其標準流程，請說

明 NIST 提出的標準流程，根據這些流程列出一項這流程當中可能會用

到的軟硬體工具。（25 分）

四、Windows 的 Event Log 為數位鑑識中尋找證據的重要來源之一，請舉出

三種你所知道的 Event Log 以及其 Event ID，並請說明該 Log 代表的意

義以及如何用來偵查可能的犯罪行為。（25 分）


