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一、由於科技的進步，物聯網、穿戴式裝置已經廣泛在企業及民生使用；相

應的若有犯罪情事發生，偵查也會擴及到這些設備上。 
請在傳統電腦犯罪偵查的基礎上，列舉至少三項物聯網物證鑑識應注

意的新課題。（12 分） 
請在物聯網犯罪偵查的基礎上，列舉至少三項穿戴式系統物證鑑識應

注意的新課題。（13 分） 

二、警察機關為犯罪偵查之目的，可能會利用許多個人資料。 
請列舉至少五個犯罪偵查時個人資料的來源。（5 分） 
我國相關法令對個人資料之蒐集有何規範？（10 分） 
請列舉至少三種利用個人資料於犯罪偵查之應用，並作說明。（10 分） 

三、在電腦犯罪偵查中，警察有時要作「記憶體鑑識」。 
請解釋何謂記憶體鑑識？（6 分） 
請說明記憶體鑑識之必要性。（6 分） 
與在硬碟裡的資料鑑識相比，請問記憶體鑑識之特殊性為何？（6 分） 
請以您所熟悉的數位鑑識工具，描述記憶體鑑識的步驟。（7 分） 

四、在網路技術中，區塊鏈已被廣為重視。 
何謂「區塊鏈」？（5 分） 
區塊鏈系統的主要特性為何？（10 分） 
區塊鏈的主要特性如何運用於數位化證據之保全？請您勾勒如此一

個數位證據保全系統之架構；必要時請繪圖說明。（10 分） 

 


