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一、請回答下列密碼學的相關問題：

請說明 Alice 如何用公開金鑰密碼學將機敏訊息傳送給 Bob，且訊息

只有 Bob 可以解開閱讀。除文字說明步驟外，並繪製流程圖。（15 分）

請簡介勒索軟體，並說明為何難以自行還原。（15 分）

二、因應疫情等災害，企業會採用居家辦公以持續營運，透過建立通道存取

公司資源。請回答下列網路安全的相關問題：

請說明所建立通道的概念，並舉常用的網路協定。（10 分）

請舉案例說明網路安全上應注意事項。（10 分）

三、請就無線網路安全，說明不建議使用公共場所（如咖啡廳等）之無線基

地台的原因。（20 分）

四、請根據美國國家標準暨技術研究院的 SP800-61 文件說明資安事故

應變之流程。（30 分）


