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一、請說明資訊安全的定義為何？而資訊安全最弱的一環為何？請分別條

列說明熟知的防火牆（Firewall）在外部與內部安全上會遭遇何種常見的

攻擊？（25 分）

二、加密（Encryption）的基本概念就是利用某些方式將資訊內容改變或打散，

避免無權者檢視內容，請問透過加密可以提供那三種安全服務？一般而

言加密系統會遭遇那三種常見的攻擊？（25 分）

三、物件是資料與相關處理資料的程序與函數結合在一起的組合體，請分別

條列說明物件的三種特性為何？並以該三特性模擬並寫出真實的一輛

紅色、四門、3000 cc、休旅車。（30 分）

四、抽象資料型態（Abstract Data Type, ADT）是使用資料抽象化的方法建立

的自訂資料型態，包含資料與相關操作兩大部分，請問在 C++、C#與 Java

等語言時，此自訂資料型態稱為什麼？請舉例繪圖說明。（20 分）


